URSACHEN FUR INTERNETSCHADEN

Man gibt immer den ,,Angreifern von aul3en€ die
Schuld, wenn man auf seinem Computer einen
Schaden erleidet. Tatsache ist, dass ein Virus
oder eine andere Schadsoftware erst dann ak-
tiv werden kénnen, wenn man deren Anwesen-
heit bestéatigt.

Die meisten anderen Schaden haben Ursachen,
die oft nicht bedacht werden. Daher gehdren
diese Ursachen in den Vordergrund gestellt.

Um ein sicheres Arbeitenr mit einem Computer
oder einem Serversystem zu_ermoglichen, be-
darf es grundséatzlich keiner enormen, Investiti-
onen, denn der Markt der tatsachlichen Spezi-
alisten ist sehr dinn und sehr teuer. Einfache
aber wirksame' Mittel schutzen Unternehmer
und auch Private oft besser, als teure und' un-
nétige Anlagen.

Die Hauptursachen fiir Schaden durch das
Internet lassen sich daher in funf Punkten
zusammenfassen:

Falsche Organisation

Unzureichende EDV-Betreuung
Informationsmangel ‘bei den Angestellten
Fahrlassige Passwortvergabe

Und das Betriebssystem

In vielen Zeitungen, dem Fernsehen und auch
Uber das Internet erreichen uns die Meldungen,
wie wichtig es ist, seine Computer sicher zu
handhaben. Expertenrunden geben bekannt,
dass die Datensicherheit erhéht werden muss
und vieles mehr.

Aber echte Losungen werden von diesen
»Experten® nicht angeboten!

Lassen Sie es nicht so weit kommen!

... SIE SIND UNTERNEHMER?

.. sie haben Schaden erlitten, weil man ihnen
einen Virus ins Netz gesetzt hat?

.. man hat ihre Seiten gesperrt?
.. sie haben Angst vor weiteren Angriffen?

.. sie haben festgestellt, dass die diversen
Hotlines eigentlich nicht viel helfen, auBer
dass man ihnen den Rat gegeben hat, einen
~Experten“ aufzusuchen?

Na ja, dann kénnte ihnen der Inhalt unserer kos-
tenfreien Beratung vielleicht doch helfen und sie
vor weiteren Schaden bewahren!

Mittelstandische Unternehmen bendtigen keine
riesigen und aufwandigen Computer- oder Da-
tensicherungen wie sie oft angeboten werden.
Eine effiziente Datensicherung und die Abwehr
von Viren und Trojanern kann einfacher sein als
man glaubt. Nur allzu oft wird einem vorgegau-
kelt, dass man dafir enorme Betrédge aufbringen
soll, die sich so manches Unternehmen aber
nicht erlauben kann.

Es geht um das Wissen ,,wie“ man derart vorbeu-
gen kann, ohne dabei Schaden zu erleiden!

Und dieses Wissen haben wir uns in den letzten
20 Jahren angeeignet!
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= INTERNETKRIMINALITAT IM UNTERNEHMEN
VORBEUGUNG UND DATENSICHERHEIT

Internetkriminalitat hat mit lhrem Unternehmen
eigentlich nichts zu tun!

Unter Internetkriminalitat sind eigentlich Sach-
verhalte wie Kinderpornografie, Waffenhandel,
Bestellbetrug, Diebstahl personlicher Daten,
Wiederbetatigung und Verhetzung, Produktspio-
nage etc. zu verstehen.

Ihnen eine Schadsoftware auf den Computer zu
senden, lhre Daten zu blockieren und vielleicht
ungewollte Geldtransaktionen einzuleiten sind
daher nur ein kleiner Teil dieses gro3en Sachbe-
reichs.

Trotzdem wird alles in einem Atemzug genannt
und auch die Statistiken werden dadurch ver-
félscht.

Schaden fiir Thr Unternehmen zu vermeiden
liegt daher ausschlieBlich bei Ihnen!



DIE RICHTIGE ORGANISATION :}1
Unter der ,richtigen Organisation“ eines Com-
putersystems versteht man die Optimierung der
vorhandenen Ethernet-Verbindungen innerhalb
des hauseigenen LAN, eine Zeit verzdgerten Da-
tensicherung und die Trennung des Internets vom
LAN. Reine Software gesteuerte Funktionen, die
jeder EDV-Betreuer wissen und auch empfehlen
sollte.

Die hochste Sicherheit garantiert nur die Trennung
von Internet und Ethernet im Unternehmen!
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Denn warum sollte ein Rechner in der Produkti-
on mit dem Internet in Verbindung stehen? Oder
warum sollte in einem Hotelbetrieb der Compu-
ter der Registrierkasse auch im selben Netz wie
die Gaste stehen?

Trennungen von Ethernet und Internet alleine
durch die Errichtung von ,Firewalls® behindern
héchstens den Datenverkehr, geben aber keinen
Schutz vor der Einsichtnahme durch Dritte.

Datensicherung per WLAN in eine noch dazu un-
sicherere Cloud-L&sung irgendwelcher Anbieter
sind ein Freischein fur Datendiebe.

Datensicherungen auf Band gehdren ebenso der
Vergangenheit an, wie Sicherungen auf DAT oder
CD. Derartige Lésungen haben auf heutigen,
schnell arbeitenden Anlagen nichts mehr verlo-
ren. Und trotzdem gibt es sie noch!

UNZUREICHENDE EDV-BETREUUNG +2

In vielen Unternehmen werden sog. ,hauseige-
ne“ EDV-Betreuer flr die ofters anfallenden Ar-
beiten an den Computern herangezogen. Ihnen
zu erklaren, dass es etwas Neues auf dem Markt
gabe, fuhrt meistens zu Ablehnung und Wider-
stand.

Aber auch bei EDV-Firmen, die mit Service-Ver-
trdgen ein gutes Geschéaft machen, gibt es Mit-
arbeiter, denen etwas ,,Neues” eher stérend als
notwendig erscheint.

Dem Unternehmer wird daher angeraten, bei
empfohlenen Anderungen oder Erneuerungen
auch die Meinung Dritter einzuholen. Ein Gegen-
angebot kann oft helfen, der bisher vertrauten
Firma besser auf die Finger und den Preis zu se-
hen. Man kann feststellen, dass viele Unterneh-
men im EDV-Bereich zwar gerne kostenintensive
Ldsungen anbieten, deren Wirksamkeit aber auf
Grund der bisherigen Erfahrungen und Schaden,
eher als sehr gering einzustufen ist.

Denn sonst hatte wohl niemand mehr Scha-
den durch das Internet!

INFORMATION DER ANGESTELLTEN 43

Viele EDV-Betreuer machen aus ihrer Arbeit ein
Geheimnis, das auf3er ihnen selbst niemand wis-
sen sollte!

Aber: Angestellte, denen der Umgang mit ihrem
Werkzeug nicht geheuer ist, schaden dem Un-
ternehmer mehr als ein paar geférderte Kurs-
stunden kosten. Die gute Ausbildung derjenigen,
die an den Geraten arbeiten, ist daher eines der
méchtigsten Werkzeuge im Kampf gegen die
Schéaden durch das Internet.

Der Umgang mit dem Internet und dem Ethernet
sollte daher regelmaBig geschult werden.

DIE PASSWORTVERGABE 44

Angestellte, denen man umfangreiche Rechte
einrdumt, haben die Moglichkeit diese zu miss-
brauchen. Eine Vielzahl der Schadensfalle fin-
den daher fahrlassig oder auch vorsatzlich aus
den eigenen Reihen statt.

Oder haben Sie daran gedacht, einen gekin-
digten Mitarbeiter aus der Liste der Berechtig-
ten zu nehmen?

Nachweislich entstehen mehr Schaden durch
eigene Mitarbeiter als durch externe Hacker
oder Schadsoftware!

Sie haben Ethernet, Sie haben WLAN, die ge-
samte Firmenstruktur lduft Uber diese Pfade.
Nur Passworter schiitzen Sie vor unbefugten
Zugriffen. Was n(tzt ein aktuelles Virenpro-
gramm schon gegen einen unbefugten Daten-
zugriff aus den eigenen Reihen?

UND IHR BETRIEBSSYSTEM? 45

Der sicherste Schutz vor Viren, Trojanern und
allem anderen Gewlrm ist das Betriebssystem.
Ein System, das nach wie vor schadenfrei von
allen Angriffen durch Viren und Trojaner, aber
auch durch Crypto-Viren bleibt, ist das MacOS
Betriebssystem.

,Zu teuer”, ... hat keiner” oder ,...mein Pro-
gramm lauft darauf nicht!®, sind ldngst schon
Uberalterte Argumente, die jeder Grundlage
entbehren.

Wenn ein Unternehmer einmal mehrere Tau-
send Euro fUr die Datenwiederherstellung be-
zahlt hat, hatte er um diesen Betrag auch schon
eine neue Serveranlage inkl. mehrerer Clients
mit diesem alternativen System erhalten.

Es liegt einfach an der Information, welche man
darUber einmal einholen sollte!



